POLITICA DE SEGURANGCA DA INFORMAGAO

1. Objetivo

Esta Politica estabelece os principios, diretrizes e controles minimos de Seguranca da
Informacdo adotados pela Empresa, visando assegurar a confidencialidade,
integridade, disponibilidade, autenticidade e rastreabilidade das informacgdes utilizadas
em suas atividades.

A politica busca proteger ativos fisicos, digitais e intelectuais, reduzir riscos
cibernéticos, fortalecer a governanga corporativa e garantir a continuidade dos
negaocios.

2. Abrangéncia

Esta Politica aplica-se a:

<

socios;

administradores;

colaboradores;

desenvolvedores;

terceiros;

prestadores de servicos;

fornecedores;

consultores;

parceiros comerciais que possuam acesso as informagdes ou aos ambientes
tecnoldgicos da Empresa.
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3. Natureza da Atividade

A Empresa atua no desenvolvimento de solucdes tecnolégicas destinadas ao mercado
regulado de apostas esportivas, oferecendo software, integra¢des, APls, arquitetura
tecnoldgica e suporte especializado.

Por essa razao, reconhece que a prote¢ao das informacdes representa um dos pilares
fundamentais para a continuidade de seus negbécios e para a confianca de seus
clientes.

4. Principios

Toda atividade relacionada a seguranca da informacdo observard os seguintes
principios:

v" Confidencialidade;
Integridade;
Disponibilidade;
Autenticidade;
Rastreabilidade;
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Menor Privilégio;

Necessidade de Conhecimento;

Seguranca desde a Concepcao (Security by Design);
Privacidade desde a Concepcao (Privacy by Design);
Melhoria Continua.

5. Governanga

A Diretoria é responsavel pela implementagao desta Politica.

Compete a Administracao:

v
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v

aprovar esta Politica;

disponibilizar recursos necessarios;
incentivar a cultura de seguranga;
apoiar auditorias;

promover treinamentos periddicos.

O responsavel técnico devera:

acompanhar a aplicacdo desta Politica;

recomendar melhorias;

coordenar acdes de resposta a incidentes;

apoiar auditorias;

elaborar relatdrios periédicos destinados a Diretoria.

6. Ativos de Informacao

v

Constituem ativos de informacdo da Empresa, entre outros:
v' cédigo-fonte;

APIs;

bancos de dados;

credenciais de acesso;

documentacdo técnica;

contratos;

registros de clientes;

infraestrutura em nuvem;

servidores;

equipamentos corporativos;

repositérios de desenvolvimento;

documentacdo interna;

propriedade intelectual.
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Todos os ativos deverdo receber protecao compativel com seu nivel de criticidade.

7. Classificacdo das Informacgdes



As informacgdes deverao ser classificadas, no minimo, nas seguintes categorias:
Publica — informacdes destinadas ao conhecimento publico.

Uso Interno — informacgdes restritas ao ambiente corporativo.

Confidencial — informacgdes cujo acesso é limitado a pessoas autorizadas.

Restrita — informacGes criticas cujo acesso dependerad de autorizacdo especifica da
Diretoria ou do responsavel técnico.

8. Controle de Acessos

O acesso aos sistemas corporativos observard os principios do menor privilégio e da
necessidade de conhecimento.

Serdo adotadas, sempre que possivel:

v’ autenticacdo multifator (MFA);
senhas fortes;
revisdo periddica de acessos;
bloqueio automatico de contas inativas;
revogacao imediata de acessos apds desligamento;
v segregacdo de perfis administrativos.
v Credenciais sdo individuais, intransferiveis e de responsabilidade exclusiva do
usuario.
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9. Desenvolvimento Seguro de Software (SSDLC)

A Empresa adotard praticas de Secure Software Development Lifecycle (SSDLC) em
todas as fases do desenvolvimento de software.

Os projetos deverdo considerar requisitos de seguranca desde a concepgao da solugao,
incluindo: analise de riscos; revisdo de arquitetura; validacdo de requisitos de
seguranca; revisdo de codigo; testes de seguranca; correcao de vulnerabilidades antes
da implantacdo em producao.

Sempre que aplicével, serdo observadas as boas praticas da OWASP e de frameworks
reconhecidos internacionalmente.

E vedada a inclus3do intencional de funcionalidades ocultas, credenciais embutidas em
cddigo-fonte ou mecanismos que comprometam a integridade da aplicagao.

10. Gestdo de Cddigo-Fonte

O codigo-fonte deverd ser armazenado em repositorios corporativos com controle de
acesso e registro de alteragdes.

Serdo adotadas, sempre que possivel:

v autenticacdo multifator para acesso aos repositorios;
v segregacdo entre ambientes de desenvolvimento e produc3o;
v’ revisdo de pull requests;



v’ rastreabilidade de alteracdes;
v’ backups dos repositérios;
v’ controle de versdes.

O compartilhamento de cdédigo-fonte fora dos ambientes autorizados depende de
aprovacdo formal da Empresa.

11. Gestdo de Vulnerabilidades

A Empresa realizard atividades periddicas de identificacdo, avaliagcdo e tratamento de
vulnerabilidades.

Os controles poderao incluir:

v" varreduras automatizadas;

andlise de dependéncias;

atualizagdo de bibliotecas;

aplicacdo de patches de seguranca;

testes de intrusdo (penetration tests);

monitoramento de vulnerabilidades criticas divulgadas publicamente.
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Vulnerabilidades classificadas como criticas deverdo receber tratamento prioritario.
12. Criptografia

Informagdes sensiveis deverdao ser protegidas por mecanismos de criptografia
compativeis com as boas praticas de mercado.

A criptografia serd aplicada, sempre que apropriado:

v" em dados em transito;

v" em dados armazenados;

v" em backups;

v'em comunicac¢des administrativas;
v' em integracBes com terceiros.

As chaves criptograficas deverdo ser gerenciadas de forma segura, com acesso restrito
e controle de ciclo de vida.

13. Seguran¢a em Nuvem

A infraestrutura em nuvem deverd ser configurada segundo principios de seguranca
por padrao.

Serdo observados, entre outros:

v' segmentacdo de ambientes;

controle de acessos privilegiados;

registro de eventos;

monitoramento de atividades;

protecdo contra exposicao indevida de servigos;
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v’ revisdo periddica de configuracdes.

Ambientes de desenvolvimento, homologacdo e producdo deverdo permanecer
segregados.

14. Backups e Recuperacgao
A Empresa mantera rotinas de backup compativeis com a criticidade de seus sistemas.
Os backups deverdo, sempre que possivel:

v' ser automatizados;

ser criptografados;

possuir copia em local distinto do ambiente principal;

ser testados periodicamente quanto a capacidade de restauracao.
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Os procedimentos de recuperacdo deverdo permitir a retomada das operacdes em
prazo compativel com a continuidade do negdcio.

15. Registro e Monitoramento

Os sistemas corporativos deverdo manter registros (logs) suficientes para permitir
rastreabilidade de eventos relevantes.

Poderao ser registrados:

v' autenticacdes;

tentativas de acesso;
alteragdes administrativas;
implanta¢des em producao;
eventos de seguranga;
atividades privilegiadas.
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Os registros serdo protegidos contra alteracdo indevida e mantidos pelo periodo
definido nas normas internas ou na legislagdo aplicavel.

16. Resposta a Incidentes

Todo evento que comprometa ou possa comprometer a confidencialidade, integridade
ou disponibilidade das informacg&es serd tratado como incidente de seguranca.

O processo de resposta podera incluir:

v’ identificacdo;

contencao;

erradicacao;

recuperagao;

analise de causa raiz;

registro das evidéncias;

comunicagao interna;

comunicac¢ado externa quando legalmente exigida.
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Incidentes relevantes deverdao ser reportados a Diretoria com a maior brevidade
possivel.

17. Continuidade de Negdcios

A Empresa mantera medidas destinadas a reduzir impactos decorrentes de
indisponibilidade de sistemas, falhas de infraestrutura, ataques cibernéticos ou outros
eventos criticos.

Os planos de continuidade deverao considerar:

v' sistemas essenciais;

v’ prioridades de recuperacio;

v’ responsabilidades das equipes;

v' comunicacdo em situacdes de crise;
v testes periédicos.

18. Seguranca de Terceiros

A Empresa podera compartilhar informagOes e permitir acesso a sistemas somente
guando necessdrio a execucdo de contratos ou atividades legitimas, observando
critérios de seguranga compativeis com o nivel de risco envolvido.

Sempre que aplicdvel, fornecedores, consultores e parceiros deverdo assumir
compromissos de confidencialidade e protecdo das informacdes, além de cumprir os
requisitos de seguranca estabelecidos pela Empresa.

O acesso concedido a terceiros devera observar o principio do menor privilégio e ser
revisto periodicamente, sendo imediatamente revogado quando deixar de existir a
necessidade operacional.

19. Trabalho Remoto

O acesso remoto aos recursos tecnolégicos da Empresa deverd ocorrer por meios
autorizados e seguros.

Os colaboradores deverdo observar, entre outras diretrizes:

v’ utilizac3o de equipamentos confidveis;

protecdo fisica dos dispositivos utilizados;

bloqueio automatico de tela durante auséncias;

atualizacdo periddica dos sistemas operacionais e aplicativos;
vedac¢dao ao compartilhamento de credenciais;

utilizagdo de redes seguras para acesso aos ambientes corporativos.
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Sempre que possivel, conexdes remotas deverao utilizar mecanismos de autenticagao
multifator e comunicagao criptografada.



20. Conscientizagao e Capacitagao

A Empresa promoverda ac¢bes periddicas de conscientizacdo em Seguranca da
Informacao, visando fortalecer a cultura organizacional e reduzir riscos decorrentes de
falhas humanas.

Os treinamentos poderdo abordar, entre outros temas:

v boas praticas de seguranca digital;
protecdo de credenciais;

prevengdo a ataques de engenharia social;
identificacdo de tentativas de phishing;
classificacdo das informacodes;

uso seguro dos recursos tecnoldgicos;
tratamento de incidentes.
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A participacdo dos colaboradores podera ser registrada para fins de controle interno.
21. Auditoria e Monitoramento

A Empresa poderd realizar auditorias internas, avaliacbes técnicas ou revisoes
periddicas com o objetivo de verificar a efetividade desta Politica.

As auditorias poderdo abranger:

v' controles de acesso;

registros de eventos;

gestdo de vulnerabilidades;

processos de desenvolvimento seguro;
protecdo de ativos;

conformidade com normas internas.
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Sempre que identificadas oportunidades de melhoria, serdo adotadas medidas
corretivas proporcionais aos riscos identificados.

22. Descumprimento da Politica

O descumprimento desta Politica podera caracterizar violagdo das normas internas da
Empresa. Conforme a gravidade da ocorréncia, poderdo ser adotadas medidas
administrativas e contratuais, incluindo:

v’ orientacdo formal;

adverténcia;

suspensdo de acessos;

revisao de permissdes;

rescisao contratual, quando aplicavel;

comunicacdo as autoridades competentes, caso haja obrigacdo legal.
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A aplicacdo das medidas observard os principios da proporcionalidade, razoabilidade e
ampla apuragao dos fatos.

23. Revisdo e Melhoria Continua

Esta Politica sera revisada, no minimo, uma vez por ano ou sempre que ocorrerem:

v
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alteracodes legislativas;

mudancas regulatorias;

modifica¢des relevantes na infraestrutura tecnolégica;
incidentes relevantes de seguranca;

alteracodes significativas nas atividades da Empresa.

As atualizagdes deverdao ser aprovadas pela Diretoria e registradas no controle de

versoes.

24. Vigéncia

Esta Politica entra em vigor na data de sua aprovacdo e permanecera vdlida até que
seja formalmente substituida por nova versao.

Aprovagao
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